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RESUMEN El desarrollo de las tecnologias de la informacion y las comunicaciones tiene un impacto cada vez mayor
en todas las esferas de la sociedad vy, por tanto, en el comportamiento y la seguridad de las naciones.
Su cada vez mas creciente uso para incitar la violencia, la subversién y desestabilizacion, la difusion de
noticias falsas, y realizar ataques cibernéticos, ha favorecido la militarizacion del ciberespacio. Mientras
los conflictos tradicionales en el medio terrestre cuentan con un marco legal aplicable desde el Derecho
Internacional, el ciberespacio, ain no cuenta con un marco normativo internacional vinculante, lo que re-
fuerza la necesidad de su elaboracion. Ello ha hecho que el tema se convierta en una prioridad de politica
exterior de las principales potencias y un tema de debate y relevancia para la politica internacional, en
particular en el marco de las Naciones Unidas.
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La necesidad de un marco normativo internacional juridicamente vinculante para el ciberespacio.

Castro Loredo

Apuntes sobre el debate en las Naciones Unidas

ABSTRACT The development of information and communication technologies has a growing impact on all areas of
society and therefore on the behavior and security of nations. It is increasingly used to incite violence,
subversion and destabilization, spread false news, and carry out cyberattacks, which has favored the mili-
tarization of cyberspace. While traditional conflicts on the earth have a legal framework applicable under
international law, cyberspace does not yet have a binding international framework, which reinforces the
need for its elaboration. This has made the issue a foreign policy priority of the major powers and a topic
of debate and relevance to international politics, particularly within the framework of the United Nations.

Keywords: information and communication technologies, cybersecurity, cyberattack, international security,

international relations, multilateralism

INTRODUCCION

El creciente desarrollo y uso de las tecnologias de la
informacion y las comunicaciones (TIC) tiene un im-
pacto cada vez mayor en todas las esferas de la so-
ciedad. Las TIC representan un catalizador del pro-
greso de las sociedades, ofreciendo ventajas para
el desarrollo socioecondmico de nuestros paises y
creando nuevos espacios de cooperacion.

Sin embargo, no se puede desconocer que a medi-
da que estas se han desarrollado, se ha ampliado su
doble uso. El uso del ciberespacio se ha extendido
de manera exponencial en el ambito militar y civil,
con un impacto significativo en las infraestructuras
criticas nacionales y la seguridad de las naciones.

Las amenazas derivadas del uso malicioso de las TIC
son también crecientes y de naturaleza cambiante,
lo que se ha convertido en una preocupacion para
los Estados y uno de los retos a enfrentar debido a
las amenazas derivadas para la paz y la seguridad
internacionales.

Actualmente, el uso malicioso de las TIC y de las pla-
taformas de los medios de comunicacién, incluidas
las redes sociales, se ha convertido en un problema
global. Mientras los conflictos tradicionales en el
medio terrestre cuentan con marco juridico aplica-
ble desde el Derecho Internacional, el ciberespacio
aun no cuenta con un marco normativo que permita
hacer frente a los nuevos desafios que genera el uso
malicioso de las TIC.
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La ciberseguridad es una de las prioridades de
las principales potencias en el escenario multila-
teral en materia de seguridad internacional y se
ha convertido en un tema complejo de debate
permanente en la agenda de la Organizacion de
Naciones Unidas.

En ese contexto, el presente trabajo tiene por
objetivo analizar la relevancia del tema en la
agenda de las Naciones Unidas y la necesidad de
un marco normativo internacional juridicamente
vinculante que regule las actividades en el cibe-
respacio.

DESARROLLO

Consenso vs confrontacion

Si bien las Naciones Unidas considero la funcion de
la ciencia y la tecnologia en el contexto de la segu-
ridad internacional desde los afios 70 y 80, reco-
nociendo que los avances cientificos y tecnoldgicos
podian tener aplicaciones civiles y militares, no fue
hasta el aflo 1998 que los avances en la esfera de la
informacion y las comunicaciones en el contexto de
la seguridad internacional se considerd en la Prime-
ra Comision de la Asamblea General de las Naciones
Unidas (AGNU), dedicada a los temas de desarme y
seguridad internacionales.

La primera resolucion sobre el tema fue promovida
por la Federacion de Rusia en 1998. El texto expre-
s preocupacion ante la posibilidad de que estos
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medios y tecnologias se utilicen con fines incompa-
tibles con el objetivo de garantizar la estabilidad y la
seguridad internacionales y afecten negativamente a
la seguridad de los Estados y solicité el examen mul-
tilateral de los peligros actuales y posibles en el am-
bito de la seguridad de la informaciéon (ONU, 1999).

En sus inicios, esta problematica emergido como un
tema de consenso, y la resolucion presentada fue
adoptada sin votacion, como reflejo de la voluntad
de los principales actores del sistema internacional
y una demanda de los paises en desarrollo de aten-
der este tema emergente. Sin embargo, no fue hasta
el aflo 2004 que se aprueba la creacion de un grupo
de expertos gubernamentales (GGE, por sus siglas
en inglés) que asistiria al Secretario General de las
Naciones Unidas en el examen de las amenazas rea-
les y potenciales en el ambito de la seguridad de la
informacion, y las posibles medidas de cooperacion
para enfrentarlas.

Teniendo en cuenta la ausencia de normas interna-
cionales multilateralmente acordadas para regular
el uso del ciberespacio, desde inicios de los afos
2000 se dio un impulso a los debates sobre el tema
en el marco de Naciones Unidas.

El primer GGE sesiond en 2004, sin alcanzar un
acuerdo en relacion con el mandato otorgado vy la
adopcion de un informe final, dadas las contradic-
ciones que ya emergian en el tema entre Rusia-Es-
tados Unidos-China. Esto conllevé a que luego de
ocho afios de haberse considerado por primera vez
el tema en la Asamblea General de las Naciones
Unidas, Estados Unidos (EE.UU.) votd en solitario
en contra del proyecto de resolucion ruso, rompien-
do el tradicional consenso en la Asamblea General
de las Naciones Unidas.

A pesar del fracaso del primer GGE, tras la presion
de EE.UU. y los paises occidentales, se convoco un se-
gundo grupo, que sesiond en 2009 y pudo presentar
su primer informe sobre el tema a la AGNU en el 2010.
Este reconocid que las amenazas reales y potenciales
en la esfera de la seguridad de la informacién cons-
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tituian algunos de los problemas mas graves del si-
glo XXl, y que se derivaban de una amplia gama de
fuentes y se manifiestan como actividades deses-
tabilizadoras dirigidas por igual contra particulares,
empresas, elementos de la infraestructura nacional
y gobiernos, cuyos efectos entrafian considerables
riesgos para la seguridad publica, la seguridad de
las naciones vy la estabilidad de la comunidad inter-
nacional en su conjunto. (ONU, 2010)

Sin embargo, este informe no fue ambicioso ni abar-
cador, solo se limité a elaborar un conjunto de reco-
mendaciones encaminadas a examinar las normas
relativas al uso de las tecnologias de la informacion
y las comunicaciones por los Estados; adoptar me-
didas de fomento de la confianza; determinar qué
medidas de apoyo a la creacion de capacidad en
los paises menos adelantados podrian adoptarse; y
examinar las posibilidades de elaborar términos y
definiciones comunes.

En el afio 2013 sesiond otro grupo de expertos guber-
namentales, cuyo informe final reflejo la conclusion
del Grupo de que el derecho internacional, y en par-
ticular la Carta de las Naciones Unidas, son aplicables
y esenciales para mantener la paz vy la estabilidad y
para promover un entorno abierto, seguro, pacifico
y accesible para las tecnologias de la informacién
y las comunicaciones. La soberania del Estado y las
normas y los principios internacionales que emanan
de ella son aplicables a la realizacién de actividades
relacionadas con las tecnologias de la informacion y
las comunicaciones por parte de los Estados y a su
jurisdiccion sobre la infraestructura de tecnologias
de la informacion y las comunicaciones dentro de
su territorio. (ONU, 2013). Dichos temas pasarian a
centrar el debate en la materia y serian desde ese
momento, el punto de mayor confrontacion.

Desde el GGE que sesion6 en 2013, se comenzd a
apreciar una tendencia por parte de EE.UU. y paises
europeos miembros del grupo, de introducir cues-
tiones asociadas a los derechos humanos y el de-
recho internacional humanitario, asi como legitimar
el uso de la fuerza en el ciberespacio mediante el
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reconocimiento de la aplicacion automatica del ar-
ticulo 51 de la Carta de las Naciones Unidas.

Nuevamente, en 2015, sesiond un GGE, que en su
informe final establecié una serie de normas, reglas
y principios de comportamiento responsable de los
Estados, que serian la base para futuras discusiones
en las Naciones Unidas.

Hasta la fecha, han sesionado seis GGE (2004, 2010,
2013, 2015, 2017, 2021). Excepto el de 2017, que tam-
poco alcanzo consenso, los otros GGE acordaron un
conjunto de reglas, normas y principios de compor-
tamiento de los Estados, que fueron los pasos ini-
ciales de un complejo debate en la actualidad.

Debe sefialarse que los GGE han sido mecanismos
poco efectivos teniendo en cuenta su composicion
limitada y la casi nula posibilidad del resto de los Es-
tados Miembros de incidir en las recomendaciones
de dichos expertos. En la practica, se ha convertido
en un mecanismo que intenta legitimar los intereses
de un grupo reducido de paises sobre la mayoria de
los Estados Miembros de las Naciones Unidas.

Teniendo en cuenta lo anterior, los paises en desarro-
llo, fundamentalmente miembros del Movimiento de
Paises No Alineados, comenzaron a exigir a los pro-
motores del tema la creacién de un grupo de com-
posicion abierta donde todos los Estados pudieran
debatir en igualdad de condiciones.

No fue hasta el afio 2018 que se materializo esta aspi-
racion, cuando hubo un punto de inflexion en la con-
sideracion del tema. Tras afos de trabajo conjunto
entre Rusia y EE.UU,, se evidencié una ruptura entre
estos, reflejo de la nueva politica exterior del gobier-
no de Donald Trump. En consecuencia, EE.UU. dejo
de apoyar el proyecto de resolucion que presenta-
ba Rusia y promoviendo en su lugar uno propio para
convocar a un nuevo Grupo de Expertos Guberna-
mentales, tras el fracaso del que sesiond en 2017.

Se abrid asi en las Naciones Unidas una nueva etapa
de confrontacién en la consideracion del tema de la
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cual emergieron dos procesos paralelos: un grupo
de expertos gubernamentales liderado por EE.UU.
y un grupo de trabajo de composicién abierta pro-
movido por Rusia.

En este contexto, la Asamblea General de las Naciones
Unidas adopté dos resoluciones con objetivos y mo-
dalidades contrapuestas para hacer frente a las ciber
amenazas. Rusia se vio obligada a convocar un Gru-
po de trabajo de composicion abierta de la Asamblea
General (GTCA), teniendo en cuenta que la propuesta
de EE.UU. incluia la creacion de un GGE, que hasta el
momento habia sido promovido por Rusia. Esta nue-
va propuesta rusa de un GTCA, seria el primero de
su tipo en la Organizacion, para estudiar, entre otras
cosas, normas, reglas y principios de comportamien-
to responsable de los Estados en el ciberespacio. Por
otro lado, la resolucién de Estados Unidos llamaba a
la creacion de un nuevo grupo de expertos guberna-
mentales que se ocupara de la aplicabilidad del Dere-
cho Internacional para enunciar acciones en el cibe-
respacio e identificar mecanismos para garantizar el
cumplimiento de las normas adoptadas por los GGE
anteriores. Esta iniciativa de EE.UU. enfocaba las prio-
ridades en la materia hacia la aplicacion del Derecho
Internacional en el ciberespacio.

Ante la falta de acuerdo, Naciones Unidas asumio
dos procesos paralelos, cuya conclusion en 2021,
demostrd que no era posible establecer comple-
mentariedad entre ambos mientras existieran las
pugnas entre las principales potencias.

Convergencias y divergencias en el reto que supone
la ciberseguridad

En el contexto del aniversario por los 75 afios de crea-
da la Organizacion de Naciones Unidas, los Estados
miembros se dieron a la tarea de identificar los prin-
cipales retos y desafios para los proximos afios en el
sistema internacional y el contexto multilateral, siendo
uno de ellos: el uso de las TIC y la ciberseguridad.

En la Declaracion aprobada en este aniversario, los Es-
tados Miembros acordaron que hay que aprovechar al
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maximo el instrumental diplomatico de la Carta, para
prevenir el estallido, la escalada y la reanudacién de
hostilidades por tierra y mar, y en el espacio ultrate-
rrestre y el ciberespacio. (...) Las tecnologias digitales
han transformado profundamente la sociedad y gene-
ran oportunidades sin precedentes y nuevos desafios.
Cuando se utilizan de manera impropia o maliciosa,
pueden fomentar las divisiones dentro de los paises
y entre ellos, aumentar la inseguridad, socavar los
derechos humanos y exacerbar la desigualdad. For-
jar una concepcion comun de la cooperacion digital y
un futuro digital que muestre todas las posibilidades
que ofrece el uso beneficioso de la tecnologia, y abor-
dar las cuestiones de confianza y seguridad digitales,
debe seguir siendo una prioridad, pues nuestro mun-
do depende hoy mas que nunca de las herramientas
digitales para mantener la conectividad y la prosperi-
dad socioecondmica. Las tecnologias digitales tienen
el potencial de acelerar la realizaciéon de la Agenda
2030 y debemos garantizar un acceso digital seguro
y asequible para todos. Las Naciones Unidas pueden
brindar una plataforma para que todos los interesados
participen en esas deliberaciones. (ONU, 2020)

En ese contexto, las Naciones Unidas otorgaron
gran prioridad al debate gubernamental sobre la
ciberseguridad. Incluso durante los dos afios de ma-
yor impacto de la pandemia de la COVID-19 (2020-
2021), donde se pausaron procesos vinculados al
desarme y la seguridad internacional, tanto el GGE
como el GTCA continuaron sus labores.

Mientras el grupo de expertos gubernamentales
convocado por Estados Unidos contindo debatien-
do los temas abordados por los GGE anteriores, el
Grupo de Trabajo de Composicion Abierta marco
un hito histérico en la consideracion de los temas
asociados a la ciberseguridad en Naciones Unidas.
Por primera vez, los Estados Miembros contaron
con un mecanismo inclusivo, transparente, donde
todos podian exponer sus posiciones y preocupa-
ciones en igualdad de condiciones. De este GTCA
emergio el primer documento de Naciones Unidas
sobre el tema adoptado por consenso, que, si bien
no incluyd todos los temas en debate, represento
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un delicado balance entre las diferentes posiciones
existentes, incluyendo la necesidad de continuar
debatiendo sobre futuras normas vinculantes.

Sin embargo, fue un periodo importante de debate
y reflexion, donde se apreciaron las divergencias y
convergencias en el tema, ante el reto y desafio que
representan la ciberseguridad. Los principales temas
de debate han sido las amenazas reales y poten-
ciales, las reglas, normas y principios de comporta-
miento responsable de los Estados, la aplicacion del
Derecho Internacional, la creacién de capacidades,
las medidas de fomento de la confianza y el didlogo
regular institucional para definir los pasos futuros.

Si bien los Estados han alcanzado consenso sobre las
principales amenazas que se derivan del uso malicioso
de las TIC, su uso con fines militares; el debate ha sido
complejo en cuanto a las afectaciones a las infraestruc-
turas nacionales. Si bien la mayoria de los paises coin-
ciden en que estas infraestructuras son definidas por
cada gobierno, Estados Unidos y un grupo de paises
occidentales, con el apoyo del Comité Internacional de
la Cruz Roja, insisten en asociar las afectaciones a las
infraestructuras criticas, incluidas las infraestructuras
informaticas, a la aplicacion automatica del Derecho
Internacional Humanitario, sin que se haya alcanzado
aun un consenso al respecto.

Por otra parte, persisten diferencias sobre la atribu-
cion y la responsabilidad internacional ante un inci-
dente cibernético. Mientras un grupo de paises desa-
rrollados insisten en aplicar una atribucion politica,
Rusia, China y un grupo de paises en desarrollo, in-
cluyendo Cuba, no respaldan este término, teniendo
en cuenta que no existe un mecanismo multilateral
que permita identificar los responsables, basado en
las evidencias técnicas; al tiempo que todos los Es-
tados no cuentan con las mismas capacidades para
hacer frente a este tipo de amenazas.

En cuanto al debate sobre las reglas, normas y princi-
pios de comportamiento responsable de los Estados,
prevalece un acuerdo sobre el reconocimiento a las
ya acordadas por los grupos de expertos, pero los
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paises que no han participado en estos grupos de
composicion limitada reclaman que se revisen y
propongan nuevas normas.

Sin dudas, el tema mas complejo, y donde menos se
ha podido avanzar en los debates, radica en la aplica-
cion automatica del Derecho Internacional. Las discu-
siones en la materia han demostrado el peligro que re-
presenta la ausencia de un instrumento internacional
para el uso del ciberespacio. Los paises occidentales
quieren hacer predominar su vision sobre la aplicacion
del Derecho Internacional y la Carta de las Naciones
Unidas (ONU) a las actividades en este medio. La im-
posicion de interpretaciones sobre la legitima defensa
y los intentos por equiparar el concepto de ataque ar-
mado tradicional, refrendado en la Carta de la ONU y
que aplica a los conflictos tradicionales a un ciberata-
que, complejiza los debates en los foros multilaterales
e imposibilita alcanzar un consenso.

El punto mas importante de controversia ha sido el
desacuerdo sobre la aplicabilidad del DIH al ciberes-
pacio, lo que, hasta el momento, no ha podido incluir-
se explicitamente en los documentos de Naciones
Unidas sobre el tema. Los paises occidentales intentan
legitimar en el ciberespacio el uso del articulo 51 de la
Carta de la ONU sobre el derecho a la legitima defen-
sa, mediante la aplicacion del derecho de la guerra a
un medio donde la mayoria de los Estados abogan por
su no militarizacion y su uso estrictamente pacifico.

En ese sentido, las posiciones sobre la necesidad de
un instrumento internacional juridicamente vinculan-
te han estado divididas. Si bien un grupo de paises
considera que las actividades en este medio deben
estar reguladas de forma vinculante, otro grupo con-
sidera que las normas no vinculantes de comporta-
miento responsable de los Estados son suficientes
para abarcar los vacios legales en la materia.

La ciberseguridad: una prioridad de las principales
potencias

Debido a las diferencias entre Rusiay EE.UU., y este
ultimo con China, la ciberseguridad ha ocupado un
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papel importante entre sus prioridades naciona-
les, lo que se evidencia en sus proyecciones en
Naciones Unidas y en el escenario internacional.

La Estrategia Nacional de Ciberseguridad de
EE.UU., publicada en septiembre de 2018 durante
la administracion de Donald Trump, tras 15 afos
respecto de la anterior, establecid su compromiso
con una competencia estratégica a largo plazo con
China y Rusia, destacando que dichos paises habian
ampliado sus competencias para incluir campafas
persistentes en y a través del ciberespacio, lo que
representa un riesgo estratégico a largo plazo para
EE.UU., sus aliados y socios. En el documento se de-
fine la dependencia del dominio cibernético para el
pais y el riesgo que esto representa. Asimismo, el
reconocimiento por parte de EE.UU. de sus capaci-
dades militares en el ciberespacio para prepararse
para un conflicto armado abrid un nuevo capitulo
por la lucha de poder vy el liderazgo en el tema en
Naciones Unidas. (White House, 2018)

Antes de que finalizara en 2021 el GTCA, Rusia, para
garantizar su liderazgo en el tema y darle continui-
dad al proceso, presentd un nuevo proyecto de re-
solucion, que tenia como objetivo crear otro Grupo
de Trabajo que sesionaria de 2021 a 2025. Dicha
propuesta fue aprobada, pero encontré el rechazo
de EE.UU. y los paises europeos, quienes votaron en
contra de la resolucion.

China, por su parte, ha promovido también la crea-
cion del GTCA, asi como la iniciativa de los Estados
Miembros de la Organizacion de Cooperacion de
Shanghai sobre un "Cddigo Internacional de Con-
ducta para la Seguridad de la Informacion”. De igual
forma, en 2020 China presentdé a la Asamblea Gene-
ral la "Iniciativa Global sobre Seguridad de Datos".

Los dos afios de trabajo en un periodo de pandemia,
y la posterior llegada del gobierno de Joe Biden en los
Estados Unidos, permitio el acomodo de los intereses
de las principales potencias en Naciones Unidas, para
gue ambos procesos culminaran con un resultado fi-
nal. En el 2021, tras un acuerdo bilateral entre Rusia y
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EE.UU., se regreso a un texto conjunto para reconocer
el resultado de las labores tanto del GGE como del
GTCA que habia culminado, retomandose el consenso
en sobre el tema en las Naciones Unidas.

De igual forma, la Estrategia Nacional de Ciberse-
guridad publicada en 2023 por la Administracion
Biden, incluye una vision completamente politizada
de la cuestion, al establecer que los gobiernos de
China, Rusia, Irdn, Corea del Norte y otros “estados
autocraticos” estan utilizando agresivamente capa-
cidades cibernéticas avanzadas para perseguir ob-
jetivos que van en contra de sus intereses y normas
internacionales ampliamente aceptadas. Concluia
ademas que el temerario desprecio de estos por el
Estado de Derecho y los derechos humanos en el
ciberespacio amenazan la seguridad nacional y la
prosperidad econdmica de Estados Unidos. (White
House, 2023). En esta Estrategia, China es repre-
sentada ahora la mas amplia, activa y persistente
amenaza para la seguridad de los Estados Unidos
en materia de ciberseguridad.

Asimismo, el componente bélico de las actividades
en el ciberespacio promovido por Estados Unidos
también ha ido cobrando mayor fuerza en las po-
liticas de la Organizacién del Tratado del Atlantico
Norte (OTAN, por sus siglas en inglés), donde la ci-
berdefensa representa un desafio de suma impor-
tancia en la renovacion de la Alianza y en su adap-
tacion a las nuevas amenazas. La OTAN ha incluido
la ciberdefensa como una primera linea potencial en
caso de un conflicto. De este modo, se unird a la tie-
rra, mar y aire como dominio operacional esencial
ante cualquier incidente o guerra internacional. El
nuevo plan estratégico de la OTAN para librar las
futuras batallas en el campo digital, se incluye dis-
tintos parametros y factores en los que los distintos
paises miembros deben ir avanzando para garanti-
zar un alto nivel defensivo.

Al margen de estos procesos, las potencias han
continuado promoviendo sus intereses en otros es-
pacios. Los paises europeos, con el apoyo de Es-
tados Unidos, lograron la adopcion en la Primera
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Comision de la Asamblea General en 2022, de una
resolucion que mandata el establecimiento de un
Programa de Accidén sobre Ciberseguridad bajo los
auspicios de Naciones Unidas, como una alternativa
paralela al Grupo promovido por Rusia.

De igual forma, el Convenio de Budapest, iniciativa
europea adoptada fuera de Naciones Unidas sobre
la ciberdelincuencia, se intenta elegir como para-
digma en el tema, mientras que Rusia con el apoyo
de China y otros paises en desarrollo, trabajan en la
adopcion de una Convencion Internacional para la
Cooperacion en materia delitos cibernéticos, que es
rechazada por los paises occidentales.

La existencia de todas estas iniciativas de forma
paralela y la imposibilidad de avanzar en alguna
de ellas de forma conjunta, evidencia las grandes
divergencias existentes entre las principales poten-
cias en la materia y cdmo estas se han trasladado a
los espacios multilaterales.

CONCLUSIONES

El desarrollo de las tecnologias de la informacion y
las comunicaciones tiene un impacto cada vez ma-
yor en todas las esferas de la sociedad vy, por tanto,
en el comportamiento de las naciones. Su uso ma-
licioso, con fines delictivos y desestabilizadores, lo
ha convertido en uno de los temas prioritarios de
los debates internacionales, y un punto permanente
en la agenda de las Naciones Unidas.

Actualmente la ciberseguridad es uno de los temas
mas complejos que se debaten en la Organizacion,
donde las divisiones y polarizaciones son evidentes,
delinedndose un grupo de paises que promueven
compromisos vinculantes que regulen la conducta
de los Estados en el ciberespacio, mientras que otro
grupo, en su mayoria paises occidentales, intentan
avanzar con normas Y reglas no vinculantes.

Los debates internacionales sobre el tema han de-
mostrado el peligro que representa la ausencia de un
instrumento internacional juridicamente vinculante
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para el uso del ciberespacio y los intentos de polos
de poder occidentales de imponer sus entendidos
sobre la legitima defensa, asi como sus intentos por
equiparar el concepto de ataque armado tradicional
refrendado en la Carta de la ONU a un ciberataque,
legitimando asi el uso de la fuerza. En ese sentido,
Estados Unidos se destaca como uno de los gran-
des lideres a nivel internacional, con una vision be-
licista y con el claro objetivo de imponer su vision
hegemonica.

El estado actual de los debates sobre el tema re-
fuerza la necesidad de un instrumento internacional
juridicamente vinculante que regule el comporta-
miento de los diferentes actores en este medio. La
ausencia de una terminologia comun a emplear so-
bre el ciberespacio, y de un mecanismo para deter-
minar la atribucién o responsabilidad internacional
por un ciberataque, temas que pueden ser facilmen-
te manipulados segun los intereses politicos, hace
que, los paises en desarrollo presentan las mayores
desventajas al no contar con un marco legal que los
proteja, o las capacidades técnicas necesarias para
hacer frente a un ataque cibernético.

La consideracion del tema en las Naciones Unidas,
los mecanismos de seguimiento y los contenidos
asociados, responden a los intereses de los prin-
cipales actores del sistema internacional: China,
Rusia y EE.UU., por lo que se vislumbra que siga
siendo un tema de constante debate en la agenda
de la Organizacion y una prioridad en el sistema
multilateral.

No obstante, la posibilidad de alcanzar un instru-
mento internacional juridicamente vinculante no
pareceria ser la alternativa mds probable al corto o
mediano plazo.
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