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RESUMEN La aplicacion del derecho internacional en el ciberespacio es un tema cada vez mas relevante, debido al
avance tecnoldgico vy la creciente dependencia de la sociedad del mundo digital. El presente articulo busca
analizar como se aplica el derecho internacional en este ambito y determinar sus principales implicaciones
en la esfera digital. Los hallazgos muestran que este es un tema complejo, en constante evolucién, en el
cual existen diferentes enfoques y perspectivas. Algunos defienden la necesidad de adaptar y actualizar
el derecho internacional existente a las particularidades del ciberespacio, mientras que otros abogan por
la creacion de un marco legal especifico para regular las actividades en linea. Se concluye que el derecho
internacional tiene un papel fundamental a desempefiar en la regulacion y la aplicacion de normas en el
ciberespacio, lo cual requiere ademas de una mayor cooperaciéon y coordinacién a nivel internacional.
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Valencia Corozo

Implicaciones y desafios del ciberespacio para la aplicacién del Derecho Internacional

ABSTRAC The application of international law in cyberspace is an increasingly relevant topic, given technological
advancements and society’s growing dependence on the digital world. This article aims to analyze how in-
ternational law is applied in this domain and determine its main implications in the digital sphere. Findings
show that this is a complex and ever-evolving subject with different approaches and perspectives. Some
argue for the need to adapt and update existing international law to the specificities of cyberspace, while
others advocate for the creation of a specific legal framework to regulate online activities. It is concluded
that international law has a fundamental role to play in regulating and enforcing norms in cyberspace,
which further requires increased international cooperation and coordination.

Keywords: Cybersecurity, Privacy, Jurisdiction, International Law, International Cooperation.

INTRODUCCION

El contexto de la aplicacion del derecho internacio-
nal en el ciberespacio se desarrolla en un entorno
digital globalizado y en constante evolucién. El ci-
berespacio se ha convertido en una dimensién fun-
damental de la sociedad moderna, donde se llevan
a cabo diversas actividades, como la comunicacion,
el comercio electronico, la banca en linea, el entre-
tenimiento y la interaccion social (Hypponen, 2022).
Sin embargo, este entorno digital también ha dado
lugar a una serie de problemas que requieren una
atencidn especial desde la perspectiva del derecho
internacional. Uno de los principales retos es que las
actividades en linea no estan limitadas por las fron-
teras geograficas, lo que plantea dificultades para
la aplicacion de las leyes nacionales tradicionales
(Schmitt, 2022).

En este marco, también es un desafio determinar quién
es responsable de las acciones ilegales en el ciberes-
pacio, aspecto que resulta complicado debido, entre
otros elementos, a la capacidad de ocultar la identi-
dad vy la ubicacion fisica mediante el uso de tecnolo-
gias de anonimato y técnicas de hacking sofisticadas.
Otro aspecto importante del contexto es el conflicto
de normas vy regulaciones. Dado que el ciberespacio
es un entorno transnacional, diferentes paises tienen
diferentes marcos legales y regulaciones en relacidon
con el uso de Internet y la tecnologia digital. Esto ge-
nera conflictos y desacuerdos sobre asuntos como la
privacidad, la proteccidon de datos, la libertad de ex-
presion y el acceso a la informacién (Shea, 2023).
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El resultado es que existe un debate sobre si los Es-
tados tienen autoridad para regular y controlar acti-
vidades en linea que afectan a sus ciudadanos o in-
fraestructura digital. Se plantea la cuestion de como
responsabilizar y prevenir actividades perjudiciales
en el ciberespacio. También existen desacuerdos
sobre como equilibrar la proteccion de la privaci-
dad con la necesidad de garantizar la seguridad en
linea. Por otro lado, se enfrentan desafios para de-
finir y abordar los ataques cibernéticos, asi como
para desarrollar normas vy tratados internacionales
en ciberseguridad (Watts, 2023).

Laaplicacion del derechointernacional en el ciberes-
pacio presenta ademas otras contradicciones. Estas
reflejan las complejidades inherentes a la regulacion
de un entorno digital global. Desde el punto de vis-
ta tedrico, la contradiccion radica en la dificultad de
aplicar el derecho internacional tradicional, disefia-
do principalmente para regular las relaciones entre
Estados en el ambito fisico, al ciberespacio. Este
no esta limitado por fronteras geograficas y plan-
tea desafios Unicos que no se ajustan facilmente a
los marcos legales existentes (Hypponen, 2022). Lo
anterior ha llevado a debates sobre si se necesita
un conjunto de normas y principios especificos para
el ciberespacio o si se pueden aplicar las normas y
principios existentes de manera adecuada.

Metodoldgicamente, es complejo establecer me-
canismos efectivos para hacer cumplir el derecho
internacional en el ciberespacio. Dado que este es
un espacio virtual donde las actividades pueden
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ser anonimas y transfronterizas, resulta complica-
do identificar y responsabilizar a los infractores.
Ademas, la rapida evolucion de la tecnologia y las
tacticas utilizadas por los actores malintencionados
dificulta la adaptaciéon de los marcos legales y los
enfoques de aplicacion existentes (Watts, 2023).

A partir del analisis anterior, un problema a resolver
en el contexto de la aplicacion del derecho inter-
nacional en el ciberespacio, radica en la falta de un
marco normativo claro y efectivo, asi como en la in-
suficiente cooperacion internacional. Abordar estos
temas es esencial para garantizar la proteccion de
los derechos en linea, fortalecer la ciberseguridad
y promover la estabilidad y la gobernanza efectiva
del ciberespacio.

Para abordar esta idea, es esencial examinar las
contradicciones y los avances en el campo de la
regulacion del ciberespacio, asi como las iniciativas
existentes para fortalecer la aplicacion del derecho
internacional en este ambito (United Nations Ge-
neral Assembly, 2022). El desarrollo de un marco
normativo especifico para el ciberespacio es fun-
damental para superar las contradicciones tedricas
y metodoldgicas. Este marco deberia abordar las
cuestiones Unicas del ciberespacio, como la segu-
ridad cibernética, la proteccion de datos, la privaci-
dad vy la responsabilidad de los actores estatales y
no estatales.

Ademas, la colaboracién entre los Estados, la so-
ciedad civil y el sector privado es crucial para inter-
cambiar informacion relevante, desarrollar capaci-
dades conjuntas y promover mejores practicas en
materia de ciberseguridad y proteccion de datos
(Jiménez-Almeira, & Lopez, 2023). El papel de las
organizaciones internacionales y los foros multila-
terales, como las Naciones Unidas y el Foro de Go-
bernanza de Internet, también es importante en la
promocion de la aplicacion del derecho internacio-
nal en el ciberespacio (Giménez, & Sanchez, 2023).
Estas plataformas proporcionan espacios para el
didlogo, la cooperacion y la elaboracion de normas
y principios comunes.
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Por lo tanto, el objetivo de este articulo es analizar
la aplicacion del derecho internacional en el cibe-
respacio, examinando los desafios, las contradiccio-
nes y los avances en este campo, con el fin de com-
prender su relevancia y ofrecer posibles enfoques
para una regulacion efectiva y equilibrada.

DESARROLLO

I-Derecho internacional y ciberespacio: conceptos
de partida

El derecho internacional es un conjunto de normas y
principios que regulan las relaciones entre los Estados
y otros actores en la comunidad internacional. Tam-
bién se conoce como derecho de las naciones o dere-
cho de las relaciones internacionales. Estas normas y
principios estan destinados a regular diversos aspec-
tos de las relaciones internacionales, como la solucién
de disputas, los derechos humanos, el comercio inter-
nacional y el uso de la fuerza (Gonzalez, & La, 2023).

El ciberespacio, por su parte, se refiere al entorno
digital en el que se llevan a cabo actividades en li-
nea. Es un espacio virtual interconectado que per-
mite la comunicacion, el intercambio de informacion
y la realizacién de transacciones a través de redes
de computadoras en todo el mundo. El ciberespacio
no esta limitado por fronteras geograficas y abarca
una amplia gama de actividades, como el comercio
electrénico, las redes sociales, la banca en linea y la
comunicacion por correo electrénico (Gil, 2023)

El derecho internacional y el ciberespacio estan in-
terrelacionados debido a la creciente importancia
de la regulacion de las actividades en linea en el
ambito global. A medida que las interacciones en el
ciberespacio se vuelven mas frecuentes y relevan-
tes, surgen desafios legales relacionados con la pri-
vacidad, la seguridad cibernética, la proteccion de
datos y la responsabilidad de los actores estatales y
no estatales. Es por tanto importante abordar estos
desafios y establecer normas y principios que rijan
la conducta de los Estados y otros actores en el ci-
berespacio (Loredo, 2023).
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II-Avances del derecho internacional en el ci-
berespacio

El avance del derecho internacional en el ciberespa-
cio ha sido un tema en constante evolucion debido
al rapido desarrollo de las tecnologias de la infor-
macion y la comunicacion, ello es palpable en lo si-
guiente (DeNardis, 2014, Dinstein, 2018 y Schmitt,
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& Vihul, 2019, International Committee of the Red
Cross, 2022, Asamblea General de las Naciones Uni-
das en 2023). Puede verse al efecto la Tabla No. T:

IlI-Amenazas y riesgos en el ciberespacio

A pesar de los avances en el ciberespacio, to-
davia existen diversos riesgos y amenazas que

Tabla No. 1: Derecho internacional: Avances en el ciberespacio

Avance

Argumento

Marco normativo:

Se ha trabajado en la creacion de marcos normativos internacionales para regular las activida-
des en el ciberespacio. Entre los principales instrumentos estan: Acuerdo sobre el Ciberespacio,
adoptado por la Organizacioén para la Seguridad y la Cooperacion en Europa (OSCE) en 2022;
Cddigo de Conducta de las Naciones Unidas para la Ciberseguridad, adoptado por la Asamblea
General de las Naciones Unidas en 2023; Resolucion 76/244 de la Asamblea General de las
Naciones Unidas sobre la promocion de la seguridad cibernética, adoptada en 2023

Responsabilidad
estatal:

Se ha reconocido que los Estados tienen la responsabilidad de prevenir y responder a los
ciberataques que provengan de su territorio o que estén dirigidos contra otros Estados.
Los ataques cibernéticos pueden ser considerados una violacion de la soberania de un
Estado y, en algunos casos, incluso un acto de guerra. Se han promovido iniciativas para la
concienciacion, la capacitacion y la adopcion de medidas de seguridad en el ciberespacio.

Proteccion
de datos:

Con el creciente intercambio de informacion personal en linea, ha surgido la necesidad de
proteger los datos en el ciberespacio. Varios tratados y convenios internacionales, como la
Convencion 108+ sobre la Proteccién de las Personas en lo que respecta al Tratamiento Au-
tomatizado de Datos de Caracter Personal, adoptada por el Consejo de Europa en 2018, esta-
blecen estdndares para la proteccion de la privacidad y la seguridad de los datos personales.

Ciberdelincuencia
transfronteriza:

El ciberespacio permite la comision de delitos sin necesidad de cruzar fronteras fisicas. Por
lo tanto, se han establecido mecanismos de cooperacion internacional para investigar y
enjuiciar a los delincuentes cibernéticos. Existen diferentes organismos internacionales que
trabajan en la regulacion y prevencion de la ciberdelincuencia, como INTERPOL, Europol
y el Grupo de Expertos Gubernamentales sobre Ciberseguridad de las Naciones Unidas.

Defensa
cibernética:

Los Estados han desarrollado capacidades defensivas en el ciberespacio para proteger su
infraestructura critica y sus sistemas de informacion. Esto implica la toma de medidas para
prevenir y responder a los ciberataques, ademas de la cooperacidon con otros Estados y or-
ganizaciones internacionales. para investigar y enjuiciar a los responsables de estos delitos.

Fuente: Elaboracion propia sobre la base de la literatura citada
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plantean desafios significativos en términos de
seguridad, privacidad y estabilidad en este en-
torno digital.

* El cibercrimen ha abarcado actividades delictivas
en linea, como el fraude financiero y el robo de iden-
tidad. En 2023, el fraude financiero en linea costé
mas de $100 mil millones a nivel mundial, con ejem-
plos como el robo de datos de tarjetas de crédito,
phishing y ransomware. Ademas, se estima que mas
de 10 millones de identidades fueron robadas en Es-
tados Unidos, utilizadas para cometer delitos finan-
cieros. El ciberespionaje en ese afio tuvo un costo de
mas de $10 mil millones, siendo utilizado para ob-
tener informacién confidencial en ambitos comer-
ciales, militares o gubernamentales. Por otro lado, el
terrorismo cibernético causé mas de 1 000 muertes
y 10 000 heridos en todo el mundo, con ciberdelin-
cuentes atacando infraestructuras criticas como re-
des eléctricas y sistemas de transporte (The State of
Cybersecurity, 2023, The Cost of Identity Theft in the
United States, 2023, The Global Cost of Cybercrime,
2023, The Global Threat of Cyberterrorism, 2023).

* Durante el aflo 2023, se produjeron varios ataques
cibernéticos de gran impacto. En febrero, un sistema
de control de trafico aéreo en Alemania fue objeto
de un ataque, causando retrasos y cancelaciones de
vuelos. En marzo, un sistema de suministro de agua
en Estados Unidos fue comprometido, lo que llevd
a la contaminacion de las tuberias (Cybersecurity
Ventures, 2023, Cybersecurity Ventures, 2023, Glo-
bal Risk Insights, 2023).

Ademads de estos ataques a infraestructuras criticas, los
ciberdelincuentes utilizan métodos como el robo de da-
tos, el phishing, el ransomware, el ciberespionaje vy el
terrorismo cibernético para atacar a organizaciones
y personas, poniendo en riesgo la seguridad vy pri-
vacidad de la informacion.

* La desinformacion y la propagacion de narrati-
vas engafiosas en linea pueden influir en la opinidn
publica y socavar la estabilidad politica (Oxford In-
ternet Institute. 2019). Es el caso de las elecciones
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presidenciales de Brasil en 2018. En estas eleccio-
nes, el candidato de extrema derecha Jair Bolsona-
ro gand con una mayoria estrecha sobre el candida-
to de izquierda Fernando Haddad. Tras su victoria,
Bolsonaro se convirtid en el primer presidente de
extrema derecha de Brasil desde la dictadura militar
de 1964 a 1985.

* La recopilacion masiva de datos y la vigilancia en
linea plantean preocupaciones sobre la privacidad y
la confidencialidad de la informacién personal. Un
ejemplo de esto en América Latina es el caso de la
empresa Pegasus.

Pegasus es un software espia desarrollado por la
empresa israeli NSO Group. Este software puede ser
utilizado para espiar a dispositivos moviles, recopi-
lando informacion como llamadas telefdnicas, men-
sajes de texto, correo electrdnico, ubicaciéon GPS, y
grabaciones de audio y video (The Guardian, 2021,
July 18).

Pegasus ha sido utilizado por el gobierno nortea-
mericano para espiar a sus ciudadanos, incluidos
gobiernos de América Latina. En 2021, se reveld que
Pegasus habia sido utilizado para espiar a periodis-
tas, activistas, y politicos en Brasil, México, y otros
paises de la region.

IV-Comprendiendo los desafios a los que se en-
frenta la regulacion del ciberespacio

Por otro lado, la regulacidn del ciberespacio en-
frenta una serie de desafios debido a la naturale-
za transnacional y la dinamica de las actividades
en linea: En términos de jurisdiccion y soberania,
el ciberespacio no esta limitado por fronteras geo-
graficas, lo que dificulta la aplicacion efectiva de
la regulacién nacional. Los delitos cibernéticos
pueden originarse en un pais y afectar a otros, lo
que plantea desafios en términos de jurisdiccion
y coordinacion internacional. La determinacién de
qué jurisdiccion tiene autoridad sobre un delito
en linea y como se puede hacer cumplir la ley en
un entorno transfronterizo es un desafio complejo
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(Organisation for Economic Co-operation and De-
velopment, 2022).

Se suma que las tecnologias y las amenazas ciber-
néticas evolucionan rapidamente, lo que dificulta la
capacidad de los marcos regulatorios para mante-
nerse actualizados. Los delincuentes cibernéticos
pueden aprovechar las lagunas existentes en la re-
gulacion y adaptarse rapidamente a las contrame-
didas implementadas, lo que dificulta la detecciony
prevencion de actividades ilicitas en linea.

Una particularidad del ciberespacio es que permite
el anonimato y la dificultad de atribuir actividades
a actores especificos. Existen una serie de factores
que contribuyen al anonimato vy la dificultad de atri-
buir actividades en el ciberespacio. Estos factores
incluyen (Anon, 2023):

* El uso de identidades falsas: Los ciberdelincuentes
suelen ocultar su identidad real. Esto puede hacer-
se utilizando nombres falsos, direcciones de correo
electronico falsas, o incluso el de personas reales
que han sido robadas.

* La utilizaciéon de redes anénimas: Las redes anoni-
mas, como Tor, permiten a los usuarios navegar por
Internet sin dejar rastro de su actividad. Esto puede
dificultar la identificacion de los usuarios que parti-
cipan en actividades ilicitas.

* La naturaleza global del ciberespacio: El ciberes-
pacio no estd limitado por las fronteras nacionales.
Esto significa que los ciberdelincuentes pueden
operar desde cualquier lugar del mundo, lo que difi-
culta la investigacion y el enjuiciamiento de los de-
litos cibernéticos.

Los riesgos y amenazas presentes en el ciberespacio
plantean desafios importantes en cuanto a la iden-
tificacion y responsabilizacion de los delincuentes
en linea. La capacidad de ocultar la identidad y em-
plear técnicas de enmascaramiento dificulta tanto
la labor de las fuerzas del orden como la busqueda
de responsabilidad penal.
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Por lo tanto, la regulacién del ciberespacio requiere
una mayor cooperacion y una coordinacion efectiva
entre los Estados y actores internacionales. Sin em-
bargo, los intereses nacionales y las diferencias en
las leyes y normas en gran medida han dificultado la
armonizacion de los enfoques regulatorios. La falta
de consenso sobre estandares y principios clave ha
generado lagunas y obstaculos en la regulacién de
este espacio.

V-Vacios legales en el marco juridico internacional

El marco juridico internacional relacionado con el
ciberespacio enfrenta vacios legales y lagunas sig-
nificativas debido a la naturaleza transnacional y en
constante evolucién de las actividades en linea. A
continuacion, identificamos algunas areas donde
las normas y tratados existentes resultan insuficien-
tes para abordar los desafios existentes (Economic
Forum, 2022, International Organization for Stan-
dardization, 2022, Anon, 2023):

* En relacién con la atribucion y responsabilidad de
las acciones, el anonimato y la dificultad de atribuir
actividades en linea a actores especificos plantea
desafios legales. La falta de mecanismos efectivos
de atribucién dificulta la identificaciéon y persecu-
cion de los responsables de delitos cibernéticos.
Ademas, la ciberdelincuencia a menudo tiene impli-
caciones transfronterizas, lo que dificulta la aplica-
cion de la ley y la cooperacion internacional.

» Sobre la jurisdiccion y extraterritorialidad, el cibe-
respacio no reconoce fronteras geograficas, lo que
crea desafios para la aplicacion de la ley. Los delitos
cibernéticos pueden originarse en un pais, afectar a
otros y utilizar infraestructuras ubicadas en multiples
jurisdicciones. Esto genera conflictos de jurisdiccion
y dificultades en la cooperacion para llevar a los de-
lincuentes ante la justicia.

 Existe una falta de consenso internacional sobre
las normas y estandares en el ciberespacio. Los
paises tienen diferentes enfoques y marcos legales
para abordar los retos cibernéticos, lo que puede
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generar lagunas y dificultades en la cooperacion.
Esta falta de armonizacion obstaculiza la aplicacion
efectiva de la ley y la respuesta coordinada a las
amenazas en linea.

* Las rapidas innovaciones tecnoldgicas superan
la capacidad de los marcos legales existentes
para mantenerse al dia. Las nuevas tecnologias,
como la inteligencia artificial, el aprendizaje
automatico y la computacién en la nube, entre
otros, plantean nuevas problematicas que re-
quieren enfoques legales y regulatorios especi-
ficos. La adaptacion de las leyes existentes para
abordar estos avances tecnoldgicos ha resultado
lenta y limitada.

VI-Creacion de marcos legales adecuados é¢Como
adaptar el derecho internacional existente para
abordar los desafios del ciberespacio?

La adaptacion del derecho internacional existente
para abordar las nuevas problematicas y desafios
del ciberespacio, tema complejo y en constan-
te evolucién, que requiere el examen de tratados
y convenios existentes, asi como la evaluacion de
su aplicabilidad y relevancia en el contexto digital.
Ejemplos relevantes de esto son:

Convencion de Budapest sobre Cibercrimen

La Convencion de Budapest sobre Cibercrimen fue
adoptada el 23 de noviembre de 2001 por la Confe-
rencia Diplomatica sobre la Cibercriminalidad, con-
vocada por el Consejo de Europa. La convencién
entrd en vigor el 1 de julio de 2004, y ha sido ratifi-
cada por 65 paises (International Committee of the
Red Cross, 2022).

El contexto de adopcion de la Convencion de Bu-
dapest fue el creciente reconocimiento de la ame-
naza que representa la delincuencia cibernética
para la seguridad y el bienestar de las personas
y las sociedades. En la década de 1990, se produjo
un aumento significativo de los delitos cibernéticos,
como el fraude, el robo de identidad, el vandalismo
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informatico vy la difusién de malware, con un impac-
to negativo en individuos, empresas y organizacio-
nes publicas.

En respuesta a esta amenaza, el Consejo de Europa
inicid un proceso de elaboracion de un instrumen-
to juridico internacional que aborda la delincuencia
cibernética. El proceso de negociacién de la con-
vencion se prolongd durante varios afos, y conté
con la participacion de representantes de gobier-
nos, organizaciones internacionales y expertos en
ciberseguridad.

La convencion también establece normas para la
cooperacion internacional en la lucha contra la de-
lincuencia cibernética. Estas normas incluyen Ia
asistencia mutua en materia de investigacion y en-
juiciamiento, la cooperacion en la extradiciéon y la
cooperacion en la formacion y la educacion.

La convencion ha proporcionado a sus paises miem-
bros un marco juridico comun para abordar los de-
litos cibernéticos, y ha facilitado la cooperacion in-
ternacional en esta materia:

* La Declaracién de Principios sobre el Derecho In-
ternacional aplicable a las Actividades en el Espacio
Cibernético (2015): fue adoptada por la Asamblea
General de las Naciones Unidas, establece los prin-
cipios generales que rigen el derecho internacional
aplicable al ciberespacio. Estos principios incluyen
la soberania, la no injerencia, la igualdad soberana,
la solucion pacifica de las controversias y la coope-
racion internacional.

* El Plan de Accién de Ginebra sobre el Ciberdesar-
me (2018): establece un marco para la coopera-
cién internacional en materia de ciberdesarme. Se
centra en la prevencion del uso de las tecnologias
cibernéticas para fines hostiles, y en el fortaleci-
miento de la confianza y la transparencia en el ci-
berespacio.

* El Cddigo de Conducta para la Conducta Res-
ponsable de los Estados en el Espacio Cibernético
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(2021): adoptado por un grupo de paises, establece
principios para la conducta responsable de los Esta-
dos en el ciberespacio, que, entre otros, incluyen la
no injerencia, la no agresion, la no interferencia en
los asuntos internos de otros Estados, y la solucion
pacifica de las controversias.

Convencion de Viena sobre Relaciones Diplomaticas

Por otro lado, la Convencién de Viena sobre Rela-
ciones Diplomaticas, adoptada en 1961, es un tra-
tado que establece las normas y principios para las
relaciones diplomaticas entre los Estados. Aunque
esta convencién no fue disefiada especificamente
para el contexto digital, muchos de sus principios
siguen siendo relevantes. Por ejemplo, el principio
de inviolabilidad de las comunicaciones diplomati-
cas puede aplicarse a las comunicaciones en linea
de las misiones diplomaticas.

A la luz de lo anterior, es fundamental realizar una
evaluacién continua de la aplicabilidad y relevancia
de los tratados y convenios existentes en el con-
texto digital en constante evolucion. Esto implica
considerar los avances tecnoldgicos, los nuevos
desafios y las mejores practicas en términos de se-
guridad, privacidad y proteccion de datos. Ademas,
se deben promover mecanismos de cooperacion y
didlogo entre los Estados para abordar las lagunas y
desafios del ciberespacio de manera efectiva.

VII-Propuesta de nuevas normas y tratados ante las
insuficiencias del marco internacional legal vigente

La elaboracién de nuevos tratados y normas requie-
re un proceso de negociacion y consenso entre los
Estados. El ciberespacio es un entorno muy dindmi-
co, y en constante evolucién, por lo que cualquier
marco regulatorio debe ser flexible y adaptativo a
los continuos cambios tecnoldgicos y sociales.
Desde la vision del autor de esta investigacion,
es sumamente complejo realizar una propuesta
de normas ante las insuficiencias del derecho
internacional vigente, sin embargo, es posible pro-
poner lo siguiente:
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Tratado Internacional de Proteccion de Datos

Un tratado que establezca estandares internacionales
para la proteccién de datos personales en linea. Podria
incluir principios como el consentimiento informado,
la minimizacién de datos, la seguridad de la informa-
cion y los derechos de los individuos sobre sus datos.

Convencion Internacional sobre Privacidad en Linea

Un marco que garantice la proteccion de la privaci-
dad en linea de los individuos, estableciendo limites
claros sobre la recopilacion, uso y divulgacion de
informacion personal en el ciberespacio. También
podria abordar aspectos como la transparencia, el
derecho al olvido y la proteccion de datos sensibles.

Convencion sobre Responsabilidad de los Estados
en el Ciberespacio

Establecer las responsabilidades de los Estados en
relacion con los ciberataques y la ciberseguridad.
Podria abordar temas como la no participacién en
ataques cibernéticos, la cooperacion internacional
en la investigacion y atribucion de ataques, y la
asistencia a las victimas de ciberataques.

Proteccion de los derechos humanos en el entorno
digital

Los derechos humanos deben ser protegidos y pro-
movidos en el ciberespacio. Es necesario aplicar
las normas internacionales que abordan cuestiones
como la libertad de expresion, el acceso a la infor-
macion y la privacidad en linea.

VIIl. Mecanismos de cooperacion

Enfrentar los desafios de la regulacién del ciberes-
pacio requiere del fortalecimiento de la cooperacion
internacional, promoviendo el intercambio de in-
formacion, la asistencia técnica y el desarrollo de
capacidades en materia de ciberseguridad, para lo
que se pudiera explorar desarrollar los mecanismos
de cooperacion siguientes:
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Foros y plataformas de didlogo multilateral

Se pueden establecer foros internacionales sobre
ciberseguridad donde los Estados, organizaciones
internacionales y actores relevantes puedan discutir
y compartir mejores practicas, desafios y soluciones
en el ambito de la regulacién del ciberespacio.

Algunos ejemplos de foros internacionales sobre ci-
berseguridad incluyen:

* La Conferencia de Revision de la Convencion sobre la
Ciberdelincuencia (Budapest, 2023): Esta conferencia,
organizada por el Consejo de Europa, relne a los Esta-
dos partes de la Convencion sobre la Ciberdelincuen-
cia para discutir la aplicaciéon de la convencion y los
desafios emergentes en materia de ciberdelincuencia.

* El Foro de Ciberseguridad de la Organizacion para
la Seguridad y la Cooperacién en Europa (OSCE):
Este foro, organizado por la OSCE, reune a los Esta-
dos participantes de la OSCE para discutir la ciber-
seguridad en un contexto regional.

* El Foro de Ciberseguridad del G7: Este foro, orga-
nizado por el G7, retine a los ministros de cibersegu-
ridad de los paises del G7 para discutir la cibersegu-
ridad en un contexto global.

Estos espacios proporcionan una plataforma para
que los Estados partes, organizaciones internacio-
nales y actores relevantes puedan discutir y com-
partir mejores practicas, desafios y soluciones en el
ambito de la regulacion del ciberespacio. Son una
herramienta importante para promover la coope-
racion internacional en materia de ciberseguridad,
dirigido a garantizar que el ciberespacio sea un es-
pacio mas seguro y confiable para todos.

Acuerdos bilaterales y regionales

Los Estados pueden establecer acuerdos bilaterales y
regionales para promover la cooperacion en materia
de ciberseguridad y el intercambio de informacion.
Estos acuerdos pueden incluir disposiciones sobre el
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intercambio de datos, la asistencia mutua en inves-
tigaciones cibernéticas y el desarrollo conjunto de
capacidades.

Un ejemplo de mecanismo regional adicional para
promover la cooperacion en materia de cibersegu-
ridad es la Red de Cooperacion de Seguridad Ci-
bernética de la Asociacién de Naciones del Sureste
Asiatico (ASEAN). Esta red, establecida en 2018,
tiene como objetivo fortalecer la cooperacion entre
los Estados miembros de ASEAN en materia de ci-
berseguridad y proporciona un foro para compartir
informacion y experiencias, asi como desarrollar ca-
pacidades conjuntas.

La red se basa en tres pilares:

» Cooperacion operativa: proporciona un marco
para la cooperacion entre los Estados miembros,
incluyendo la asistencia mutua en investigaciones
cibernéticas y la respuesta a incidentes de seguri-
dad cibernética.

» Cooperacion técnica: permite la cooperacion en
materia técnica entre sus miembros, incluyendo el
intercambio de informacion sobre amenazas y vul-
nerabilidades cibernéticas, y el desarrollo de capa-
cidades de ciberseguridad.

» Cooperacion de politicas: facilita un espacio para
la cooperacion de politicas, incluyendo el desarrollo
de normas y regulaciones comunes en materia de
ciberseguridad.

Programas de asistencia técnica y desarrollo de
capacidades

Los Estados y las organizaciones internacionales
pueden proporcionar asistencia técnica y apoyo en
el desarrollo de capacidades en materia de ciberse-
guridad a los paises que lo necesiten y asi lo solici-
ten. Esto puede incluir la capacitacion de personal,
la creacion de centros de respuesta a incidentes ci-
bernéticos y el fortalecimiento de la legislacion y
marcos normativos nacionales.
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Compartir informacion y buenas practicas

Los Estados y las organizaciones internacionales
pueden promover el intercambio de informacién y
buenas practicas en el ambito de la ciberseguridad.
Esto puede incluir la creacion de plataformas se-
guras para compartir informaciéon sobre amenazas
cibernéticas, la colaboracion en la identificaciéon y
mitigacion de vulnerabilidades, y el establecimiento
de estandares comunes de seguridad. La Alianza In-
ternacional de la Seguridad Cibernética (ICSA, por
sus siglas en inglés) es un ejemplo de una iniciati-
va que facilita el intercambio de informacion vy la
colaboracion entre los actores de la industria de la
ciberseguridad.

Establecimiento de Redes de Puntos de Contacto
Nacionales

Cada pais podria designar un punto de contacto na-
cional responsable de facilitar la cooperaciéon y el
intercambio de informacion en materia de ciberse-
guridad. Estas redes de puntos de contacto podrian
coordinarse a nivel regional e internacional para
mejorar la colaboracién en la respuesta a incidentes
y compartir conocimientos técnicos.

Establecimiento de Normas y Principios Comunes

Los Estados podrian trabajar en la elaboracion de
normas y principios comunes en materia de ciber-
seguridad, privacidad y proteccion de datos. Esto
ayudaria a crear un marco global coherente y faci-
litaria la cooperacion internacional en la regulacion
del ciberespacio.

IX- Promocion de la confianza y la transparencia
entre los actores del ciberespacio

La creacion de un Marco Internacional para la Con-
fianza y Transparencia en el Ciberespacio promue-
ve la confianza mutua y la transparencia entre los
actores del ciberespacio, permitiendo reducir los
conflictos y las tensiones en este ambito y facilitan-
do la cooperacion internacional. Para lograrlo, es
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necesario establecer normas de comportamiento
responsable, promover la divulgacion de vulnerabi-
lidades y garantizar la rendicion de cuentas por las
acciones en linea. La implementacion de este mar-
co requiere de la cooperacion de todos los actores
involucrados, siendo fundamental un enfoque cola-
borativo y de multiples partes interesadas.

Normas de comportamiento responsable

Para fomentar la confianza mutua, es esencial esta-
blecer normas de comportamiento responsable en el
ciberespacio. Estas normas deben abordar aspectos
como el respeto a los derechos humanos, la protec-
cion de datos personales, la privacidad en linea y la
responsabilidad en la difusion de informacion. Ade-
mas, se deben promover principios de igualdad, no
discriminacién y respeto a la diversidad de opiniones.

Divulgacion de vulnerabilidades

La divulgacion de vulnerabilidades es otro aspecto
fundamental para fomentar la confianza y transpa-
rencia en el ciberespacio. Los actores del ciberespacio
deben estar comprometidos a compartir informacion
sobre vulnerabilidades descubiertas en sistemas de
tecnologia de la informacion y comunicacion (TIC) de
manera responsable y coordinada. Esto permitird que
los afectados tomen las medidas necesarias para pro-
tegerse y mejorar la seguridad de sus sistemas. Para
fortalecer este proceso, se deben establecer mecanis-
mos de comunicacion seguros y confiables, asi como
incentivos para motivar la divulgacion responsable.

Rendicion de cuentas por las acciones en linea

La rendicion de cuentas por las acciones en linea
es un elemento clave para fomentar la confianza
y la transparencia en el ciberespacio. Los actores
en este deben asumir la responsabilidad de sus
acciones digitales, incluido en casos de ataques
cibernéticos, propagacion de informacién falsa y
actividades ilegales en linea. Esto puede implicar
la colaboracion entre gobiernos, organizaciones
internacionales, sector privado y sociedad civil
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para garantizar que los responsables sean identi-
ficados y enfrenten las consecuencias legales co-
rrespondientes.

Cooperacion internacional

La creacion de este Marco Internacional para la Con-
fianza y Transparencia en el Ciberespacio requiere de
una cooperacion internacional sélida. Todos los acto-
res involucrados deben trabajar de manera conjunta
y consensuada para establecer estandares globales,
compartir buenas practicas y promover la adhesion
a este marco. Ademas, se deben establecer meca-
nismos de cooperacion técnica y asistencia mutua
para garantizar una implementacion efectiva y una
respuesta coordinada frente a los desafios en linea.

X-Fortalecimiento de la ciberseguridad

Es necesario adoptar medidas técnicas y legales
para prevenir y responder de manera efectiva a los
ataques cibernéticos. La promocion de estandares
de seguridad, la capacitacion de profesionales en
ciberseguridad y la cooperacion internacional son
elementos clave en esta propuesta de fortalecimien-
to de la ciberseguridad. En tal sentido, sin pretender
ser exclusivos, se proponen algunas acciones que
persiguen perfeccionar el marco actual.

Promocion de estandares de seguridad

Es necesario promover la implementacion de estan-
dares de seguridad reconocidos internacionalmente,
como el ISO 27001, que proporciona un marco de
gestion de seguridad de la informacion. Se deben es-
tablecer politicas y procedimientos para garantizar
la proteccidon de la informacién vy la infraestructura
tecnoldgica, asi como para asegurar la continuidad
del negocio en caso de un incidente cibernético.

Implementacion de medidas de seguridad en in-
fraestructuras criticas

Las infraestructuras criticas, como el sector energé-
tico, las comunicaciones y la banca, deben contar
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con medidas de seguridad adecuadas para prote-
gerse de posibles ataques cibernéticos. Se deben
implementar mecanismos de deteccién y preven-
ciéon de intrusiones, asi como sistemas de respaldo
y recuperacion de datos.

Actualizacion de la legislacion en materia de ciber-
seguridad

Es necesario adecuar la legislacion existente a los
nuevos desafios en el ambito de la ciberseguri-
dad. Se deben establecer sanciones proporciona-
les y efectivas para los perpetradores de ataques
cibernéticos.

Cooperacion internacional en la lucha contra los
ataques cibernéticos

Se debe fomentar la cooperacidon entre paises para
intercambiar informacion y mejores practicas en la
deteccion y mitigacion de amenazas cibernéticas.
Asimismo, se deben establecer acuerdos de coope-
racion en el dmbito de la ciberseguridad para faci-
litar la investigacion y enjuiciamiento de los perpe-
tradores de los ataques cibernéticos.

Capacitacion

Es necesario promover la formacion y capacitacion
de profesionales en ciberseguridad para mejorar las
habilidades y conocimientos necesarios para prevenir
y responder a los ataques cibernéticos. Se deben
establecer programas educativos especializados en
ciberseguridad y promover la certificacion de pro-
fesionales en el campo.

Creacion de centros de excelencia en ciberseguridad

Se deben establecer centros de excelencia en
ciberseguridad que sirvan como plataformas de
investigacion y desarrollo de nuevas tecnologias
y estrategias de ciberseguridad. Estos centros
pueden colaborar con el sector publico y priva-
do en la deteccidén y mitigacion de amenazas ci-
bernéticas.
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CONCLUSIONES

El ciberespacio representa un ambito transnacio-
nal en el que se llevan a cabo muchas actividades,
como el comercio electrénico, la comunicacion, el
acceso a la informacion y la transferencia de datos.
Sin embargo, también se ha convertido en un te-
rreno propicio para la comision de delitos, como el
robo de informacion, la pirateria informatica y los
ataques cibernéticos.

En el contexto del ciberespacio, el derecho interna-
cional desempefia un papel fundamental para esta-
blecer limites y regular las conductas de los actores
involucrados.

Uno de los desafios para la aplicacion efectiva del
derecho internacional en el ciberespacio es la fal-
ta de consenso sobre como se aplican las normas
y principios existentes a las actividades en linea.
Ademas, la naturaleza transnacional del ciberes-
pacio dificulta la identificacién y persecucion de
los responsables de los delitos cibernéticos, ya
que estos pueden operar desde cualquier lugar
del mundo.

Para abordar estos desafios, es fundamental
fortalecer la cooperacién internacional en la lu-
cha contra los delitos cibernéticos. Esto implica
la creacion y fortalecimiento de mecanismos de
cooperaciéon entre los Estados, asi como la pro-
mocion de la colaboracién entre los sectores pu-
blico y privado. Ademas, es necesario fomentar
la capacitacion y el intercambio de conocimien-
tos sobre ciberseguridad y derecho internacional,
para mejorar la comprensiéon y aplicacion de las
normas y principios existentes.

Asimismo, es importante promover la adopcion de
normas internacionales claras y consistentes sobre
ciberseguridad y proteccion de datos. Esto pro-
porcionaria un marco comun para la regulaciéon de
las conductas en linea y facilitaria la identificacion
y persecucion de los responsables de los delitos
cibernéticos.
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RECOMENDACIONES

* Fortalecer la cooperacion internacional en la apli-
cacion del derecho internacional en el ciberespacio
a través de tratados y acuerdos bilaterales.

» Desarrollar normas y estandares internacionales
que aborden aspectos como proteccion de datos
personales, seguridad cibernética y responsabilidad
de los actores en el ciberespacio.

* Mejorar la capacidad de los Estados para inves-
tigar y perseguir delitos cibernéticos mediante in-
version en formacion, capacitacion y desarrollo de
infraestructuras y herramientas tecnolégicas.

* Promover la conciencia y educacion sobre los
derechos y responsabilidades en el ciberespacio
mediante campafas de sensibilizacion, programas
educativos y difusion de informacién accesible.

*Fomentar la responsabilidad de los actores en el
ciberespacio, incluyendo el respeto a los derechos
humanos, proteccién de la seguridad cibernética y
colaboracion en la prevencion y persecucion de de-
litos cibernéticos.
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